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Požadavky normy a zákona

 Implementace ISMS dle ISO/EIC 27001:2014
• Závazek vedení
• Příloha A 9 Řízení přístupů 

 Zákon č. 181/2014 Sb.
• Provozovatel základní služby
• §5 odstavec 2 - e) stanovení bezpečnostních požadavků pro dodavatele

 Vyhláška č. 82/2018 Sb.
• §8 Řízení dodavatelů
• §9 Bezpečnost lidských zdrojů



27.10.2023 3

Ukotvení v NEMJI

 Vyhlášení ISMS -> Bezpečnostní politika -> Politika řízení 
dodavatelů

 Bezpečnostní politika externí:
• Pravidla pro přidělení 
• Technické řešení 
• Pravidla pro využívání
• Přístup je řízen dle typu aktiva a jeho požadavků na kybernetickou 

bezpečnost.
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Procesní realizace v NEMJI 

 M365 SharePoint Online
• Evidence aktiv a serverů 
• Žádosti o vytvoření privilegovaného přístupu – schvalovací proces
• Evidence privilegovaných přístupů 

 Azure LogicApps integrované s evidencí
• Žádosti při vzniku/zániku/prodloužení
• Automatizace procesů
• Notifikace
• Integrace evidence s jednotlivými systémy

 PowerBI
• Přehled napříč reálným stavem a evidencí – integrace dat zdrojů z evidence a 

reálných systémů
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Aplikace žádostí o vzdálený přístup
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Evidence žádostí

 Informace o aktuálním stavu
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Azure LogicApps
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Schvalování žádosti o vzdálený přístup
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Evidenční karta aktiva
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Evidenční karta pro server
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Uvítací email dodavateli
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Video návod pro dodavatele

 Úvodní nastavení
 Používání privilegovaného přístupu
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PowerBI
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Technická realizace v NEMJI 

 CyberArk Privilege Cloud
• SaaS řešení
• PSM – systém řízení privilegovaných session
• CPM – zajištění automatické rotace hesel
• Není nutná žádná speciální aplikace pro přístup
• MFA
• Auditní stopa formou přepisu a videonahrávek

 Tradiční OpenVPN
• Doplněk pro služby u kterých nelze použít  
• Auditní stopa na úrovni logů
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Děkuji za pozornost
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