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Nejcastejsi nedostatky

ve spojeni s dodavateli
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Nejcastejsi nedostatky

Organizacni ¢ast VKB I:

- Nevhodné stanoveny rozsah systému rizeni bezpecnosti informaci
- Nedostatecné zapojeni garantu aktiv do procesu fizeni bezpecnosti
informaci

- Rizeni rizik neni provadéno v dostate¢ném rozsahu ani mife detailu
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Nejcastejsi nedostatky

Organizacni ¢ast VKB II:

- Nedostatecna podpora ze strany top managementu
- Chybéjici jednotna pravidla pro fizeni dodavatell v oblasti KB

- Neurcovani vyznamnych dodavatelt/provozovatell
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Nejcastejsi nedostatky

Technicka cast VKB I:

,Blackbox“ zarizeni v siti bez relevantnich opatreni
- Nedostatecny dohled nad pristupem dodavatel(

« Pouzivani zastaralého HW a SW
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Nejcastejsi nedostatky

Technicka cast VKB II:

- Nedostatecné sbirani a uchovavani logu
« Vyuzivani sdilenych uctu

« Nedostatecné zalohovani
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Bezpecnostni opatreni z vyhlasky o kybernetické bezpecnosti

Vyhlaska €. 82/2018 Sb., vyhlaska o bezpecnostnich opatrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatrenich, nalezitostech podani v oblasti
kyberneticke bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti)
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Typy dodavatelu

3 typy dodavatell:

e ,Dodavatel”

* Vyznamny
* provozovatel a kazdy, kdo s povinnou osobou vstupuje do pravniho vztahu, ktery je vyznamny z
hlediska bezpecnosti informacniho a komunikacniho systému” (VKB)

« Provozovatel

e ,orgdn nebo osoba zajistujici funkénost technickych a programovych prostredku tvoricich
informacni nebo komunikacni systém* (ZKB)
* Povinnd osoba ze ZKB
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Provozovatel

« Zajistovani funkénosti technickych a programovych prostredkl mdze zajistovat i vice
provozovatelu
* S nZKB zanikne

Podpurny material

NUKIB > Kyberneticka bezpeénost » Regulace a kontrola » Podptirné materialy

Provozovatel informacniho nebo komunikacniho systému kritické informacéni
infrastruktury, vyznamného informaéniho systému nebo informacéniho systému zakladni
sluzby podle § 2 pism. g) zakona ¢&. 181/2014 Sb., o kybernetické bezpeénosti

Wy ow e

5.2 Vzor informovani dodavatele systému o tom, Ze je vyznamnym dodavatelem

pouZiti institutu provozovatele systému podle zakona o kybernetické bezpe&nosti V32"
Material se zaméfuje na popis definiénich prvkl provozovatele systému, jehctimto vasinformujeme, ze podie zdkona ¢. 181/2014 Sb., o kybernetické bezpe¢nosti, a jeho

informovani a nasledné povinnosti. Soucasti materialu jsou i vzorova informovan provadéci vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti, napliiuje Vase organizace

relevantnich dodavateld. [nézev dodavatele], sidlem [sidlo dodavatele], ICO [ICO dodavatele], definici vyznamného
dodavatele podle & 2 odst. n) této vyhlasky, a jako takového Vdas vedeme v nasi evidenci
> Stahnout pdf (v3.2 platna ke dni 22.12.2022) vyznamnych dodavateld. NapInéni této definice plyne z toho, Ze jste na zakladé [oznaceni

smlouvy nebo jiného prévniho aktu s dodavatelem], jejimi predmétem je [zdkladni popis pro
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Typy dodavatelu

Vsichni dodavatelé = bézni, vyznamni, provozovatelé

Vyznamni dodavatelé (v€. provozovatell)

Provozovatelé

Narodni urad pro kybernetickou a informaéni bezpeénost, Alena Rybakova, TLP: WHITE 11



§ 8 VKB —rizeni dodavatelu

Povinna osoba
o stanovi pravidla pro dodavatele, ktera zohlednuji pozadavky systému fizeni
bezpecnosti informaci,
= seznamuje své dodavatele s pravidly podle pismene a) a vyZzaduje plnéni téchto
pravidel,
o vede evidenci svych vyznamnych dodavateld,

= prokazatelné pisemné informuje své vyznamné dodavatele o jejich evidenci,

» vzor viz podplrny material Provozovatel
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§ 8 VKB —rizeni dodavatelu

Povinna osoba
> fidi rizika spojena s dodavateli,
» v souvislosti s fizenim rizik spojenych s vyznamnymi dodavateli zajisti, aby smlouvy
uzavirané s vyznamnymi dodavateli obsahovaly relevantni oblasti uvedené v priloze C.
7 k této vyhlasce, a

« pravidelné prezkoumava plnéni smluv s vyznamnymi dodavateli z hlediska systému

rizeni bezpecnosti informaci.
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§ 8 VKB —rizeni dodavatelu

Povinnd osoba u vyznamnych dodavatell dale
» vramci vybérového rizeni a pred uzavrenim smlouvy provadi hodnoceni rizik
souvisejicich s plnénim predmetu vybérového rizeni primérenée podle prilohy €. 2 k
této vyhlasce,
« v ramciuzaviranych smluvnich vztah( stanovi zptisoby a Urovné realizace
bezpecnostnich opatreni a urci obsah vzajemné smluvni odpovédnosti za zavedeni a

kontrolu bezpecCnostnich opatreni,
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§ 8 VKB —rizeni dodavatelu

Povinna osoba u vyznamnych dodavatell déle

« provadi pravidelné hodnoceni rizik a pravidelnou kontrolu zavedenych
bezpecfnostnich opatreni u poskytovanych plnéni pomoci vlastnich zdroji nebo
pomoci treti strany a

* v reakci na rizika a zjisténé nedostatky zajisti jejich reseni.
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§ 8 VKB —rizeni dodavatelu - priloha ¢. 7 VKB

Priklad:

- ustanoveni o povinnosti dodavatele informovat povinnou osobu o kybernetickych
bezpecnostnich incidentech souvisejicich s plnénim smlouvy,

- specifikace podminek pro format predani dat, provoznich udajl a informaci po vyzadani
spravcem,

- pravidla pro likvidaci dat.

Podplrny material:
* Pozadavky na smlouvy s dodavateli
* https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-akontrola/podpurne-
materialy/
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https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-akontrola/podpurne-materialy/

Rizeni rizik nejen ve vztahu k dodavateldm

Podpurny material:

 Pruvodce rizenim aktiv a rizik dle
vyhlasky o kybernetické
bezpecnosti

* Privodce rFizenim dodavatelll ve
vztahu k hodnoceni rizik KB

https://www.nukib.cz/cs/kyberneticka-
bezpecnost/regulace-a-kontrola/podpurne-
materialy/

Narodni urad pro kybernetickou a informacni bezpecnost, Alena Rybakova, TLP: WHITE

Pruvodce fizenim aktiv a rizik dle vyhlasky o kybern{ Posty 0d
> Tento podplrny material ma pfibliZit problematiku fizl ~ Povédj

. o el o O Média ¢
tém, ktefi s ni nemaji Zadné nebo minimalni zkusen 2 tls La,ky
podparny material vyuzit jako zdroj inspirace pro NO On thi 1
i 158
Podplrny material je doplnén o pfrilohy, které slou D;;’;(IB_'@:NUKIB cz.0 63 <
pro potfeby konkrétni organizace. mater’zj‘;’KIBzVeféj ita 7 2af
o o Zabyygii: € Podp,

Stahnout pdf - Pruvodce Fizenim aktiv a rizik dle V, ;O’Z”:’behu cels g;’.se Nzenjm do(;:t

> Piiloha 1 - Vzorova politika systému fizeni bezy Avky. Votniho ey, el
> Priloha 2 - Vzorovéa metodika pro identifikaci a/ Vice 4 Nukib, ¢,

.C2/ce

2> Priiloha 3 - Zjednodusena dopadova tabulka

Priloha 4 - Struktura podptrnych aktiv

Priloha 5 - Vzorova pravidla ochrany jednotl

Priloha 6 - Vzorové hodnoceni aktiv a rizik

Ptiloha 7 - Vzorové prohlaseni o aplikovat

Priloha 8 - Vzorovy plan zvladani rizik

Priloha 9 - Vzorova zprava o hodnoceni

Priloha 10 - Vzorové hodnoceni rizik prl/

Priloha 11 - Vzorova zprava o hodnoce Q;

(& ¥ i .

Priloha 12 - VVzorové alternativni hodnJ @ NUK1g
@

thi 1005 v
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Priloha 13 - Vzorovy plan zviadani rizik alternativniho hodnoecZ - 07 257
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Priloha 14 - Zkratky a pouzivané pojmy
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Rizeni rizik v souvislosti s vybérovym Fizenim

ZKB § 4

- (4) Organy a osoby uvedené v § 3 pism. c) az f) jsou povinny zohlednit pozadavky
vyplyvajici z bezpecnostnich opatreni pri vybéru dodavatele pro jejich informacni
nebo komunikacni systém a tyto pozadavky zahrnout do smlouvy, kterou s
dodavatelem uzavrou. Zohlednéni pozadavkul vyplyvajicich z bezpecnostnich
opatreni podle véty prvni v mire nezbytné pro splnéni povinnosti podle tohoto
zakona nelze povazovat za nezakonné omezeni hospodarské soutéze nebo
neodivodnénou prekazku hospodarské soutézi.

Narodni urad pro kybernetickou a informaéni bezpeénost, Alena Rybakova, TLP: WHITE 18



izik v souvislosti s vybérovym rizenim

-  https://www.uohs.cz/cs/verejne-zakazky/sbirky-rozhodnuti/detail-19165.html

m CISLO JEDNAQi: 28082/2023/500
SPISOVA ZNACKA: $0172/2023

Instance l.

Véc FN Motol — Dodavky PC sestav pro FN Motol v obdobi 2022 — 2026
Uéastnici 1. Fakultni nemocnice v Motole

Typ spravniho rizeni Verfejna zakazka

Typ rozhodnuti § 257 pism. f) zakona ¢. 134/2016 Sb.

Rok 2023

Datum nabyti pravni moci 11. 8. 2023

Dokumenty T4 dokument ke stazeni 471 KB

Narodni urad pro kybernetickou a informacni bezpecnost, Alena Rybakova, TLP: WHITE

,Predinstalované programové vybaveni
(image na disku) — musi byt plné
kompatibilni s OS pouzivaném na
stavajicich PC ve vlastnictvi zadavatele —
OEM MS Windows 10 Professional CZ 64
bit“, pricemz, jak uvedl ve Vysvétleni
zadavaci dokumentace ze dne 13. 6. 2022,
uvedeny pozadavek plni pouze OEM licence
poskytnutd vyrobcem zafizeni, a tim vytvoril
bezdlivodnou pirekazku hospodarské
soutéze, a znemoznil tak Ucast v soutézi
dodavatellm, ktefi dodavaji licence jiného
typu nez OEM a byli by objektivné schopni
predmeét plnéni realizovat a dne 26. 8. 2022
uzaviel ramcovou dohodu, se podle § 257
pism. f) citovaného zakona zastavuje, nebot
Vv Fizeni zahajeném z moci Uredni nebyly
zjistény davody pro uloZeni sankce podle §
268 citovaného zakona.
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k v souvislosti s vybérovym rizenim

ZAVERY URADU

39. Ufad pfezkoumal na zakladé ustanoveni § 248 a nasledujicich ustanoveni zakona pfipad ve véech
vzajemnych souvislostech a po zhodnoceni viech podkladu, na zakladé viastnich zjisténi, tj. zejména pfi
zohlednéni zavért uvedenych ve stanovisku NUKIB konstatuje, Ze spravni fizeni vedené ve véci mozného
spachani prestupku obvinénym podie § 268 odst. 1 pism. b) zakona uvedeného ve vyroku tohoto usneseni se
podle § 257 pism. f) zastavuje, nebot v fizeni zahajeném z moci Ufedni nebyly zjistény duvody pro ulozeni
sankce podle § 268 zakona.

Rizeni rizik musi probihat v souladu s §5 VKB!

Narodni urad pro kybernetickou a informaéni bezpeénost, Alena Rybakova, TLP: WHITE 20



Relevantni varovani vydana NUKIB

Varovani pred pouzitim technickych nebo programovych prostredkui spole€¢nosti Huawei
Technologies Co., Ltd., a ZTE Corporation
« https://www.nukib.cz/download/uredni deska/Varovani NUKIB 2018-122-17.pdf

Podpurné materialy:

* Metodika k varovani ze dne 17. prosince 2018
« Zohlednéni varovani ze dne 17. prosince 2018 v zadavacim fizeni

« https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-

materialy/

Narodni urad pro kybernetickou a informaéni bezpeénost, Alena Rybakova, TLP: WHITE 21
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Rizeni dodavatell — dalsi podplrné materialy

Podpurné materialy:

« Metodika rizeni dodavatell
« Zadavani verejnych zakazek v oblasti ICT a kyberneticka bezpecnost

« https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-

materialy/

Narodni urad pro kybernetickou a informaéni bezpeénost, Alena Rybakova, TLP: WHITE 22
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Novela ZKB

Kratké shrnuti

Narodni urad pro kybernetickou a informacni bezpecnost, Alena Rybakova, TLP: WHITE
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Novela ZKB - shrnuti

« Na zakladé NIS 2

* Predpokladana platnost rijen 2024

« Aktualné v legislativnim procesu, stale

mohou nastat zmény

®* Vice informaci:

* https://osveta.nukib.cz/course/view.php?id=145

* regulace@nukib.cz

Narodni urad pro kybernetickou a informacni bezpecnost, Alena Rybakova, TLP: WHITE

Vitejte na webovych strankach vénovanych bliZici se regulaci kybernetické bezpecnosti v
Ceské republice — smérnici Evropského parlamentu a Rady o opatienich k zajisténi vysoké
spoleéné urovné kybernetické bezpecnosti v Unii, tzv. smérnice NIS2 a zménam, které
tato smérnice pro kybernetickou bezpeénost v Ceské republice pfinese. Tyto zmény
nastanou aZ s u¢innosti nového zakona o kybernetické bezpeénosti (podle plénu v druhé

poloviné roku 2024).

Tématické okruhy &

I. Obecné informace o 2. Koho se nové povinnosti
smérnici NIS2 tykaji

» Co se zde dozvim? » Co se zde dozvim?



https://osveta.nukib.cz/course/view.php?id=145
mailto:regulace@nukib.cz

Novela ZKB - shrnuti

* Nove jedna povinna osoba:
» Poskytovatel regulované sluzby
* VnizSim rezimu

* Ve vysSim rezimu

e Povinnost samourceni

Narodni urad pro kybernetickou a informaéni bezpeénost, Alena Rybakova, TLP: WHITE 25



Novela ZKB — vyhlaska o regulovanych sluzbach

Vyhlaska o regulovanych sluzbach:
Requlovana sluzba

- _Regulovanasluzba
Kritérium poskytovatele regulované sluzby a jeho rezim pro
tuto sluzbu

Poskytovatel zdravotni péCe podle zakona o zdravotnich
sluzbach je

|. poskytovatel regulované sluzby v rezimu vyssich

povinnosti, v pfipadé, ze

Poskytovani zdravotni péce
YROVAN £CTavOti P a) je velkym podnikem, nebo

b) disponuje poctem lUzek akutni pée nejméné 270,

ll. poskytovatel regulované sluzby v reZimu nizsich
povinnosti, v pfipade, Ze je stfednim podnikem.
Zdravotnicka zachranna sluzba podle zakona o zdravotnich
sluzbach je poskytovatel regulované sluzby v rezimu nizSich
povinnosti, v pfipade, Ze je velkym nebo stfednim podnikem.

Poskytovani zdravotnické
zachranné sluzby

Narodni urad pro kybernetickou a informaéni bezpeénost, Alena Rybakova, TLP: WHITE 26



 |dentifikace aktiv a stanoveni rozsahu
systému fizeni bezpecnosti informaci v

nZKB

Rizeni dodavateld:
* Pouze ndlezitosti smlouvy, celkem 13 bodU

* Obdoba aktualni prilohy ¢. 7 VKB

Narodni urad pro kybernetickou a informacni bezpecnost, Alena Rybakova, TLP: WHITE

Povinnosti dale upravené vyhlaskou:
. povinnosti vrcholového vedeni
. bezpecnost lidskych zdroju
. fFizeni kontinuity Cinnosti
. Fizeni pFistupu
. Fizeni identit a jejich opravnéni
. detekce a zaznamenavani kybernetickych
bezpecnostnich udalosti
7. feSeni kybernetickych bezpecnostnich incidentu
8. bezpecnost komunikacnich siti
9. aplika¢ni bezpeclnost
10. kryptografické algoritmy

o Uk, wWNRE

27



« Obdoba aktualni VKB

* Nové stanoveni rozsahu systému fizeni bezpecnosti informaci a identifikace aktiv jiz v

nZKB

« Rizeni dodavatel@

* Bez zasadni zmeény

Narodni urad pro kybernetickou a informaéni bezpeénost, Alena Rybakova, TLP: WHITE 28



Souhrn zdroju

KONZULTACE ZKB
regulace@nukib.cz

PODPURNE MATERIALY
https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/

NIS 2
https://osveta.nukib.cz/course/view.php?id=145

VZDELAVANI
https://osveta.nukib.cz/ - vzdélavaci portal NUKIB
https://www.nukib.cz/cs/kyberneticka-bezpecnost/vzdelavani/

SLUZBY VLADNIHO CERT
https://www.nukib.cz/cs/kyberneticka-bezpecnost/vladni-cert/poskytovane-sluzby/
cert@nukib.cz

Narodni urad pro kybernetickou a informaéni bezpeénost, Alena Rybakova, TLP: WHITE 29
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Alena Rybakova

reditelka odboru kontroly

Email: alena.rybakova@nukib.cz
Telefon: +420 720 966 957

Narodni urad pro kybernetickou a informacni bezpecnost, Alena Rybakova, TLP: WHITE
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