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Zaroven Vas timto 2adam o:

e piehlednou pisemnou zpravu o viech prostfedcich wuZivanych v ramei telemediciny

u pacientt s kardiovaskularnim onemocnénim; zejména sdélte informace o poctu

pacientll, u nichi jsou vsouéasné dobé prostfedky telemediciny vyukivany; jaké

osobni, resp. citlivé Udaje jsou u téchto pacientd zpracovavany; jakym zplsobem

Institut klinické a experimentalni a vjakem rozsahu jsou pacienti o zpracovani osobnich Jddaji v souvislosti
ormovani;

Cj. UOOU-07472/17-2

Vyfizuje; JUDr, Michal Jelinek

M zacni dokumentace ve smyslu § 13 zakona
Praha 28. Eervence 2017 yslu §

PFredmét kontroly: 0 a v jakém rozsahu ma apravnéni piistupu
p
. ., . pfi  pouiivani jednotlivych prostfedkd
Pfedmétem kontroly je kontrola dodrzovani podminek stanovenych zakonem & 101/2000 v jakém rozsahu - doloite kratkymi logy z IS,
Oznameni o zahajen( kontroly Sb. pfi zpracovani osobnich, resp. citlivych Gdaji pacientd s kardiovaskularnim rrostPedka telemediciny uéfud aktivnl verzi
. " o, o, P e . . .. ., ientdl v piislusném informaénim systému ve
bane feditel onemocneénim pri poskytovani telemedicinské pece, a to se zamérenim na plnéni informacni 1/2000 sh.;
ane fediteli, . i . . c e . . L . .
povinnosti spravce osobnich (dajd informovat pacienta ve smyslu § 11 odst. 1 a 2 ramci telemediciny podileji zpracovatelé ve
e s . . . . . v g . T r a8 . lozeni prisiudnych smluv.
sdéluji Vam, Ze dnem dorugeni tohoto ozndmeni za uvedeného zdkona a zabezpeceni osobnich, resp. citlivych udaji pacienta ve smyslu § 13

mediciny, piispévkové organizaci pfimo Fizené M
Videriska 1958/9, 140 21 Praha 4, 1C: 0002300
LKEM™), kontrolu podle zékona €. 101/2000 Sb.,
nékterych zékon( (déle jen ,zékon & 101/2000 Sh.”,

uvedeného zakona. kajici se pfedmétu kontroly, ziroven zalete
na IKEM vrémci kontroly vedené Ufadem

Prvnim Gkonem v kontrole — pfipis Oznémeni o zahdjeni kontroly &. UOOU-07472/17-2,

Kontrola je zahdjena na zaklad# Kontrolniho planu ze dne 28. fervence 2017, které Kontrolovana osoba obdrZela do datové schranky téhoZ dne. e dne doruceni tohoto ozndmeni na adresu

jen ,Ufad”) pro rok 2017 a opravn&ni vyphjvajiciho 3 hora 27, 170 00, k vye uvedenému &islu

Pfedmétem kontroly je kontrola dodriovani ped Posledni kontrolni Gkon pfedchazejici vyhotoveni protokolu o kontrole - Sdéleni pravniho
Sb. pfi zpracovani osobnich, resp. citlivych . , A
onemocnanim pfi poskytovani telemedicinské péce zastupce Kontrolované osoby, e-mail ze dne 31. ledna 2018.
povinnosti spravce osobnich udaji informovat |
uvedeného zdkona a zabezpeteni osobnich, resp.

4 665 308, e-mail: michal.jelinek@uoou.cz.

uvedeného zdkona. Podle § 8 pism. b) zdkona ¢. 255/2012 Sb. je kontrolujici v souvislost] s vykonem kontroly
opravnén provadeét kontrolnf ndkupy, odebirat vzorky, provadét potrebnd méfeni, sledovéni,

V prubéhu kontroly maze byt predmét kontroly rozéifen. O této skuteénosti budete pisemné prohlidky o zkousky,

informovani. Podle § 8 pism. ¢ a d) 2akona & 255/2012 Sk. je kontrolufici v souvislosti s vikonem kontroly

Kontrolu budu fidit osobné. Kontralou jsot{ déle povéfeni v souladu s ustanovenim § 30 odst. oprdvnén poladovat poskytnuti tdaja, dokumenti a véci vztahujicich se k pfedmétu kontroly

2 zakona €. 101/2000 Sh., zaméstnanci Uradu pro ochranu osobnich Udaji JUDr. Michal nebo k cinnosti kontrolované osoby; v odtivodnénych pripadech miZe kontrolujici zajiitova

Jelinek, ktery je driitelem
drzitelem prikazu pové

povéfeny i dalsi osoby. Kontrolou nebylo zjisténo poruseni ustanoveni § 5 odst. 2 a § 11 odst. 1 a 2 zakona

V ramci kontraly bude vy,

o kontrole (kontrolni fad), ¢. 101/2000 Sb. v ramci poskytovani telemedicinské péce.
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Prehled podkladi:

Protokol o kontrole se opira o nasledujici podklady (udaje, dokumenty a véci vztahujici se
k predmétu kontroly nebo k ¢innosti Kontrolované osoby a dokumenty, které byly pofizeny
v prabéhu kontroly), popf. o dokumenty a skuteénosti, které jsou kontrolnimu organu znamy
z jeho uredni ¢innosti.
1. Kontrolni plan pro rok 2017 ze dne 12. ledna 2017 (revize ke dni 28. éervna 2017), ¢.j.
Uo0ou-07472/17-1;
2. Oznameni o zahajeni kontroly ze dne 28. Cervence 2017, ¢.j. UOOU-07472/17-2;

3. Poskytnuté podklady od IKEM ze dne 18. srpna 2017, &.j. UOQU-07472/17-3 +
prilohy:

* Privodni dopis
e Seznam priloh
* Plna moc

e Formulaf Souhlas pacienta s pouZivanim sluzby Biotronik Home Monitoring
(cardioMessenger)

e Formulai o zplnomocnéni a souhlasu pacienta systém péée o pacienty
Merlin.Net™

* Sluzby Carelink- Souhlas pacienta s ohledem na ochranu Gdajt

e LogyzITsystému

e Organizacni smérnice Povinna micenlivost pracovniki ve zdravotnictvi
* Organizacni smérnice Zdravotnicka dokumentace

e QOrganizaéni smérnice Provozovani informacnich technologii a pouZiti hardware a
software v IKEM

* Formular Zadost o login a pfistupy do systémii IKEM

e Formulaf Prohlaseni o seznameni se zakladnimi bezpefnostnimi mechanismy pro
ochranu informacnich zdrojd IKEM

» Znalecky posudek ¢ 151-5/2017 — Posouzeni bezpeénosti vyuZiti elektronického
podpisu v aplikaci pro recepty
* Utivatelska smlouva systému péce o pacienty ST. JUDE MEDICAL Merlin.Net™

e Systém péfe o pacienty ST. JUDE MEDICAL Merlin. Net™ — Vieobecné smluvni
podminky

* Formulédf o zplnomocnéni a souhlasu pacienta — Systém péce o pacienty Merlin.
Net™

* Registrace Ufad pro ochranu osobnich tdajé
e Merlin.Net Patient Care Network Safe Harbor Certifikation FAQ
e Privacy Shield St. Jude Medical

» Bezpecnostni prirucka Merlin.Net Patient Care Network (PCN) Otazky, odpovédi
k systému Merlin.Net Patient Care NetworkNews Release (5t. Jude Medical)

* European union data processing and transfer policy (Politika Evropské unie pro
zpracovani a prenos dat)

* Sifové sluzby Medtronic Carelink® — Vieobecné podminky;
Z4dost o souinnost ze dne 9. fijna 2017, £j. UOOU-07472/17-4;

Zadost 0 zmé&nu &asu konéni dstniho jednani a mistniho fetieni ze dne 11. fijna 2017,
&.j. U00OU-07472/17-5 (e-mail) + prilohy:

* Substituéni plna moc (Mgr. Matyas Kuzela)
* Program konference;

Zadost 0 zménu Easu konani dstniho jednani a mistniho Zetfeni ze dne 11. fijna 2017,
&.j. UD0OU-07472/17-6 + prilohy (listinna podoba):

®  Substituéni plnd moc (Mgr. Matyas KuZela)
* Program konference;
Zadost o soutinnost — vyrozuméni ze dne 13. fijna 2017, £j. UQOU-07472/17-7;

Zaznam z Ustniho jednani a mistniho Setfeni konaného v IKEM dne 26. fijna 2017, ¢.).
U0O0U-07472/17-9 + piilohy:

* Poskytnuti dodateZnych podklad{i a informaci
® Substituéni plna moc — kopie

e Kopie zdravotnické dokumentace se zaznamem  dalkové  kontroly
(kardiostimulatoru/ICD pfistroje) vZetné souhlasu s poskytovanim telemedicinské

péce 3x (Biotronik, Medtronic, St. Jude Medical)
« Seznam osob opravnénych v ramci telemedicinské péce

s Zadost o login 2x

10.

11.

12.
13.

14.
15.

16.

* Pasportni list pocitace (formular)
+ 7adost o pfipojeni soukromého zafizeni k potitadové siti IKEM (formulaf)

+ Prohlaieni o sezndmeni se zékladnimu bezpeénostnimi mechanismy pro ochranu
informaénich zdroj IKEM 2x;

Vyjadieni IKEM k dfednimu zaznamu o provedeni kontrolniho dkonu ze dne 13.
listopadu 2017, &j. UOOU-07472/17-11 + pfilohy:

* Printscreen ze systému Biotronik — 2x
e Printscreen ze systému Medtronic — 2x
* Printscreen ze systému St. Jude Medical — 1x

UFedni zdznam o provedeni kontrolniho tkonu — oprava ze dne 16. listopadu 2017,
&.j. U00U-07472/17-12;

Ufedni zéznam o nahlédnuti do kontrolniho spisu ze dne 19. prosince 2017, &].
U0O0QU-07472/17-16;

Sdéleni Kontrolované osoby, e-mail ze dne 23. ledna 2018, &.j. UOOU-07472/17-17

Odpovéd na sdéleni Kontrolované osoby, e-mail ze dne 23. ledna 2018, ¢.j. UOOU-
07472/17-18;

Sdéleni Kontrolované osoby, e-mail ze dne 30.. ledna 2018, &j. UOOU-07472/17-19

Odpovéd na sdéleni Kontrolované osoby, e-mail ze dne 31. ledna 2018, ¢.j. UOOU-
07472/17-20;

Sdéleni Kontrolované asoby, e-mail, ze dne 31. ledna 2018, &.). UOQU-07472/17-21

- pfiloha Smlouva o zpracovani osobnich udaji uzavienad IKEM a Biotronik
Praha, s.r.o.
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Shrnuti — co jsme se naucili

* Poskytovani pece telemedicinou zdravotnickym zarizenim a prisluSnym poskytovatelem sluzeb zahrnuje
zpracovani urcitého typu udaju o pacientovi.

* Toto zpracovani spada do oblasti plsobnosti nafizeni o ochrané udaju. Navic jsou zpracovana data
povazovana za citliva a vyzaduji zvySenou ochranu.

* Pokud jde o udaje o telemedicing, zdravotni zafizeni by mélo byt vidy povaZovano za spravce udaju, ktery
urcuje ucel a prostredky zpracovani a nakonec je odpovédny.

* Na druhé strané maZe poskytovatel sluZeb telemediciny jednat bud'jako (a) zpracovatel zdravotnického
zarizeni nebo (b) nezavisly spravce.

. Zoloohledp zdravotnického zafizeni je hlavni vyhodou vztahu mezi spravcem a zpracovatelem kontrola
zdravotnického zarizeni nad zpracovanymi daty.

* Hlavni nevyhodou je odpovednost za zpracovani provedené zpracovatelem. Rovnéz je nutne uzavrit
pisemnou dohodu o zpracovani udaju mezi stranami.

* Ve scenari spravce vs spravce neni zdravotnicke zarizeni odpovedné za zpracovani provedene
poskytovatelem sluzeb. Zdravotni zarizeni vSak nema nad takovymto zpracovanim kontrolu.

e Ddle jgv\/yiadovén souhlas pacienta s (a) predavanim osobnich udajl poskytovateli a (b) zpracovani, které je
provadéno.

e Zpracovani zaloZzené na souhlasu je obecné méné spolehlivé, jelikoz subjekty udaji mohou odnat (nebo
odmitnout udélit) svidj souhlas.
Pokud jde o ochranu udaji, vzhledem k citlivé povaze zpracovavanych udaju se doporucuji bezpecnostni
opatreni, jako jsou pristupova prava, protokoly, pseudonymizace a sifrovani
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Telemedicina

* Obecné plati, ze péce v oblasti telemediciny znamena pouzivani informacnich a
komunikacnich t_echn,olo%(u ("ICT"), které umoznuji nebo zlepsuji pfistup pacienta k
|ékarské péci v situacich, kdy zdravotnicky personal a pacient nejsou na stejném miste.

* V pripade kardiologicke kliniky IKEM zahrnuje péce v oblasti telemediciny zejména tzv.
Telemonitoringové sluzby;

* tj. za pouZiti implantovanych zafizeni pro vzdalené shromazdovani udaju tykajicich se (a)
zdravotniho stavu pacienta a (b) implantovaného zarizeni.

e To umoznuje IKEM pristup a vyhodnoceni urcitych udajl pacienta bez osobni navstévy
pacienta v IKEM.

e Telemedicina proto (mimo jiné) vyrazné zlepsuje pohodli a dostupnost pacienta.

* Pro poskytovani péce o telemedicinu vyuil'vé kardiologicka klinika IKEM pristroje
vyrabéné ruznymi dodavateli (dale jen "dodavatelé").

* Kazdy dodavatel je rovnez odgovédnY za (a) shromazdovani a uchovavani udaju
shromazdenych prostrednictvim implantovaného zarizeni a (b) umozneni pfistupu k
témto udajum pracovnikum kliniky kardiologie IKEM.
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Zpracovani osobnich udaju

* Informace tykajici se urcité fyzicke osoby tvori tzv. Osobni udaje podle zakona o ochrane
osobnich udaju a dne 25. kvetna 2018 (dale jen "GDPR") vstoupi v platnost nové narizeni
o0 obecném obecném ochrané udaju.

* Vzhledem k vyse uvedenym zakonum o ochrane osobnich udaji a od 25. kveétna 2018 se
GDPR vztahuje na zpracovani Udaju shromazdenych prostrednictvim implantovaneho
zafizeni a vztahujicich se k urcitému pacientovi.

* Krome toho, jak potvrzuje DPA v ramci Iv<o[1tro(I}/, zakon o ochrané osobnich udaju a GDPR
se vztahuji i na zpracovani, i kdyz prislusny dodavatel nezna totoznost pacienta.

e Tento zaver DPA je zalozen na argumentu(}podle naseho nazoru spravného), ze i kdyz
dodavatel sam o sobé neni schopen prifadit shromazdéena data konkrétnimu pacientovi,
takova vazba mezi daty a prisluSnym pacientem stédle existuje z dvodu dodatecnych
informaci zpracované zdravotnickym zafizenim (v tomto pripadé IKEM).

* Pro uplnost uvadim, ze udaje zpracované dodavatelem a IKEM pri poskytovani
telﬁmedlcmy predstavuji tzv. Specialni kategorie osobnich udaju, které vyzaduji zvysenou
ochranu.



IKE
M

Spravce a Zpracovatel

Béhem kontroly DPA dale posoudil postaveni IKEM a prislusnych dodavatell pri
zpracovani osobnich udajl pacientl IKEM.

e Zdkon o ochrané osobnich udaju i GDPR rozpoznavaji dvé zakladni pozice tykajici se
zpracovani osobnich udajl (a) spravce a (b) zpracovatele.

e DPA dospél k zavéru, ze IKEM (nebo zdravotni zarizeni obecné) je vzdy v postaveni
spravce pri poskytovani telemediciny.

e Pokud jde o dodavatele, DPA uznal, Zze dodavatel mlze bud jednat jako (a) zpracovatel
pro IKEM, nebo (b) nezavisly spravce.

e Vzhledem k vySe uvedenym skute¢nostem muze byt vztah mezi IKEM (zdravotnickym
zarizenim) a dodavatelem (poskytovatelem sluzeb telemediciny) bud’ (a) spravce
zpracovatel, nebo (b) spravce spravce.



Vztah : Spravce a Zpracovatel
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* Ve vztahu spravce ke zpracovateli se poskytovatel telemedicinske sluzby nefidi jako nezavisly
subjekt, ale pouze jako dodavatel zdravotnického zarizeni.

e Poskytovatel telemedicinskych sluzeb zpracovava osobni Udaje pouze pro ucely stanovené

zdravotnickym zarizenim a podle jeho pokynu.

e Z pohledu zdravotnického zarizeni je hlavni vyhodou vztahu mezi spravcem a zpracovatelem veétsi

kontrola zpracovavanych dat.

e Na druhé strané je zdravotnické zarizeni odpovédné za zpracovani provedené poskytovatelem

telemediciny.

Toto nastaveni obecné vyZaduje pisemnou dohodu o zpracovani osobnich udaju uzavfenou mezi
zdravotnickym zarizenim a poskytovatelem sluzeb telemediciny (podrobnosti dale).

Vyhody Nevyhody
. IKEM (zdravotni zafizeni) Fidi zpracovavané osobni udaje . IKEM (zdravotni zafizeni) odpovida za zpracovani provedené poskytovatelem

. IKEM (zdravotni zaFizeni) nemusi ziskat souhlas subjektu tidaji k pfenosu svych
udajti na poskytovatele telemedicinskych sluzeb

telemediciny
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Vztah : Spravce a Spravce

* Ve vztahu spravce vs spravce funguji jak zdravotnicke zafizeni, tak poskytovatel telemedicinskych
sluzeb jako dva nezavislé subjekty.

* Toto nastaveni vyzaduje, aby poskytovatel telemedicinskych sluzeb ziskal zvlastni pravni narok na
jeho zpracovani, protoze se nemuze spoléhat na pravni narok zdravotnického zarizeni.

. Zor)ohled_u zdravotnického zarizeni je hlavni vyhodou vztahu mezi spravcem a spravcem, ze
zdravotnicka zarizeni sama o sobe neni zodpovedna za zpracovani provedené poskytovatelem
telemedicinskych sluzeb.

* Na druhé strane, pokud neni dohodnuto jinak, zdravotni zafizeni nema kontrolu nad timto
zpracovanim.

 Tento scénar je obecné také naroCnéjsi na spravu (vyzaduje ziskani souhlasu subjektu ddaju s
prenosem dat a jejich zpracovanim poskytovatelem telemediciny).

Vyhody Nevyhody
¢ IKEM (zdravotni zaFizeni) nenese odpovédnost za zpracovani provedené dodavatelem o IKEM potiebuje souhlas pacientd s pfenosem osobnich udajt dodavateli
(poskytovatelem sluZzeb telemediciny)
. Dodavatel potiebuje souhlas pacienta se zpracovanim provedenym timto
* Neni tfeba uzavirat dohodu o zpracovani dat mezi IKEM a dodavatelem dodavatelem
. Zpracovani zaloZené na souhlasu je obecné rizikovéjSi a méné spolehlivé
. Neni-li dohodnuto jinak, spole¢nost IKEM nema kontrolu nad zpracovanim

provadénou dodavatelem

. Obecné plati, Ze vztahy mezi spravcem a spravcem jsou mnohem vzacné;jsi




Smlouva o zpracovani osobnich udaju M

GDRP arrangement Komentar/vysvétleni

. V4
[
Ve VZta h U mezi s p ravce m d Typ osobnich udaji a Dohoda se tyka kategorii osobnich idaju zpracovanych poskytovatelem telemediciny. Méla
Z p racova te I e m, pO ku d Za kO N kategorii subjektd udaja by také uvést, 7e se zpracovavaji zvlastni kategorie osobnich udajd (napt. Udaje tykajici se

nevyzaduje jinak, uzavre .
prIS usny SpraVCG a ZpraCOvate| Dohoda také stanovi kategorie doty¢nych subjekt( udajd (napf. Pacient().
pisemnou dohodu o zpracovani

’ 7 e« O
osobnich udaju. , . T o :
Instrukce od spravce Poskytovatel telemediciny zpracovava osobni Udaje pouze na zakladé zdokumentovanych

° H Iavn |,m u ée | em této d (0] h Ody Je pokynu zdravotnického zafizeni.
Zaj istit Od povid aj |,C|, OC h ranu Davérnost Poskytovatel telemediciny zajisti, aby osoby zpracovavajici osobni Udaje byly vazany
7 p ra Cova’va nych L:l d aj L‘:l . povinnosti zachovavat divérnost.

Bezpecnost osobnich udaju Poskytovatel telemediciny provadi prislusna technicka a organiza¢ni opatreni k zajisténi

L PO(,j Ie G D P R ta tp d 0] h Old’a m | mo Urovné bezpeénosti odpovidajici riziklim spojenym se zpracovanim. Doporucuje se, aby do
J Ine za h rn uJ e nas I ed uJ ICI dohody byly zahrnuty minimalni bezpecnostni normy.
opatreni:

Dalsi zpracovatelé Dohoda by méla stanovit pravidla pro zapojeni takzvaného dalsiho zpracovatele k
provadéni konkrétnich zpracovatelskych ¢innosti pro poskytovatele telemediciny.

Spoluprace Poskytovatel telemediciny spolupracuje se zdravotnickym zafizenim (napf. Pti poskytovani
soucinnosti zdravotnimu zafizeni s Zadostmi subjektd Udajd v rdmci GDPR, v pfipadé
bezpecnostiho incidentu ¢i uniku adaji nebo pti posuzovani dopadt ochrany tudaja).
Poskytovatel telemediciny rovnéz povoli audity a inspekce provadéné zdravotnickym

zatizenim.

Ukonceni zpracovani Dohoda obsahuje pravidla tykajici se ukonceni zpracovani. Zdravotni zafizeni rozhodne, zda

poskytovatel telemediciny vrati nebo odstrani data.




Zabezpeceni osobnich udaju

Bezpecnostni opatieni Komentar/vysvétleni

Poskytovani péce v oblasti
telemediciny na kardiologické
klinice IKEM bylo nedavno

predmétem kontroly provadéené

DPA.

DPA zhodnotil (mimo jiné
bezpecnost osobnich udaju
zpracovavanych IKEM.

DPA nenalezl v této oblasti
zadne nedostatky a ve své
zaverecneé zprave prohlasil
primerenost organizacnich a
technickych bezpecnostnich
opatreni zavedenych IKEM.

Bezpecnostni opatreni, ktera
DPA pozitivné hodnotila v
soucasneée inspekci a jeji minulé
praxi, jsou uvedeny zde :

Pseudonymizace Zpracovani osobnich Udajl takovym zplsobem, Ze zpracovavand data nelze pfifadit
konkrétnimu subjektu udajl (fyzické osobé) bez poufZiti dalsSich informaci.

Takové dodatecné informace jsou uchovavany oddélené a podléhaji technickym a
organizacnim opatfenim.

V kardiologickém oddéleni IKEM dodavatelé obecné neposkytuji Udaje, které by jim
umoznovaly pfimo identifikovat pfislusného pacienta (napf. Jméno, datum narozeni atd.),
Ale zpracovavaji pouze Cislo pacienta a souvisejici udaje.

S ohledem na vyse uvedené skutecnosti v pripadé poruseni osobnich udajl (napf.
Neopravnény pfistup k osobnim tGdajlim) neni pfistupna osoba schopna urcit totoZnost
dotcenych fyzickych osob. Proto je nepravdépodobné, Ze by porusovani osobnich adajl

mélo za nasledek vysoké riziko pro prava a svobody subjektt udaju.

Sifrovani Proces Sifrovani déla osobni udaje necitelnymi, dokud nebudou desifrovany specialnim
desifrovacim klicem. PouZiti Sifrovani omezuje pristup k osobnim tdajiim opravnénym
osobam s desifrovacim klicem.

Veskera komunikace mezi kardiologickym oddélenim IKEM a pfisluSnym dodavatelem je

Sifrovana.

Pfristupova prdva Ptistup k zpracovdvanym osobnim Gdajim je poskytovan pouze konkrétnim
zaméstnanclm a zdravotnickym pracovniklim a v rozsahu nezbytném k poskytovani
zdravotni péce a telemedicinskych sluzeb. Osoby, které pfistupuji k osobnim Gdajim, jsou

vazany prislusnymi zasadami ochrany osobnich udaju.

Logy Sprdvce i zpracovatel uchovavaji zaznamy o zpracovatelskych Cinnostech, které jim
umoznuji prokazat soulad s GDPR.

Logy monitoruji a) kdo a kdy pFistupuje k osobnim Udajdm a b) zpracovani, které tato

osoba provadi.
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